9‘: ARAUJO FONTES

ANEXO CODIGO DE ETICA DA ARAUJO FONTES

POLITICA DE SEGURANCA DA INFORMACAO

1. Objetivo
Esta politica tem por finalidade garantir a disponibilidade, a integridade, a
confidencialidade, a legalidade, a autenticidade e a auditabilidade da informacgdo

necessaria para a realizacdo do negécio da Araujo Fontes.

2. Elegibilidade
Todos os colaboradores da Araudjo Fontes devem cumprir os deveres estabelecidos
nesta politica. Sdo considerados colaboradores todos os sécios, empregados e estagiarios

da Araujo Fontes.

3. Metodologia
3.1. Violagdes a Politica de Seguranga da Informagao.
a) Considera-se violacdo a esta politica qualquer ato que:

i. Exponha a Araljo Fontes a uma perda econ6mica efetiva ou potencial por
meio do comprometimento da seguranca dos dados e/ou das informacgdes
ou ainda da perda de equipamento;

ii. Envolva a revelacdo de dados confidenciais da Araljo Fontes ou de
terceiros; e

iii.  Envolva o uso de dados para propédsitos ilicitos, que venham a incluir a
violacdo de qualquer lei, regulamento ou qualquer outro dispositivo
governamental.

b) E dever do setor de tecnologia da informacdo (Tl) cuidar do processo de
seguranca e proteger as informag¢bes da organizacdo, catalisando, coordenando,

desenvolvendo e/ou implementando ag¢des para esta finalidade.
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3.2. Responsabilidade pela Seguranca da Informacgao

a) O Sr. Naylor Braga, inscrito no CPF sob o numero 057.291.796-18,
colaborador da Araujo Fontes, é o responsdavel chefe pelor setor de Tl e quem, dentro do
guadro de colaboradores da Araujo Fontes, responde por questdes de seguranca
cibernética.

b) E dever de todos os colaboradores da Araljo Fontes considerar a
informacdo como sendo um bem da organizacdo, um dos recursos criticos para a
realizacdo do negdcio, que possui grande valor para a Aradjo Fontes e deve sempre ser
tratada profissionalmente.

c) E responsabilidade do Gerente/Supervisor de cada drea estabelecer os
critérios relativos ao nivel de confidencialidade da informacgdo (relatérios e/ou midias)
gerada por sua area de acordo com a classificacdo abaixo:

i. Informacdo publica: é toda informacdo que esta disponivel, sem restricoes,

ao publico em geral.

ii. Informacdo interna: é toda informacdao que sé pode ser acessada por

colaboradores da Araujo Fontes. Sdo informacdes que possuem um grau
de confidencialidade que pode comprometer a imagem da instituicao.

iii. Informacdo confidencial: é toda informacdo que pode ser acessada por

colaboradores da Araujo Fontes e que sua divulgacdo ndo autorizada
poderia causar impacto (econémico, de imagem ou operacional) ao
negdcio da Araujo Fontes ou seus parceiros. Toda informacdo de clientes
da Aradjo Fontes é considerada confidencial, a ndo ser que de outra forma
definida pelo préprio cliente.

iv.  Informacdo restrita: é toda informacdo que pode ser acessada somente

por colaboradores da Araujo Fontes explicitamente indicados pelo nome
ou pela area a que pertence. A divulgacdo ndo autorizada dessa
informacdo pode causar sérios danos a Araljo Fontes e/ou comprometer

a estratégia de negdcio da organizacdo.
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d) Orientar 0s colaboradores subordinados é dever dos
gerentes/supervisores, devendo estes definir que os subordinados:
i N3o circulem informagdes e/ou midias consideradas confidenciais ou
restritas;
ii.  Nao deixem relatérios nas impressoras e midias em locais de facil acesso;
e
iii.  Blogueiem seus computadores de trabalho, de modo que somente sera

possivel acessar novamente mediante colocagdo da senha pessoal.

3.3. Tratamento de Dados Pessoais.
a) O tratamento de Dados Pessoais e Dados Pessoais Sensiveis pela Araujo
Fontes sé serd realizado nas seguintes hipdteses:

i.  paraocumprimento de obrigacdo legal ou regulatéria pela Sociedade;

guando necessdrio para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados;

iii. guando necessdrio para atender aos interesses legitimos da Araujo Fontes
ou de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos Dados Pessoais e Dados
Pessoais Sensiveis;

iv. mediante o fornecimento de consentimento pelo titular por escrito ou
outro meio que demonstre a manifestacdo de vontade do titular; ou

v. para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral.

b) O legitimo interesse da Aradjo Fontes indicado acima poderd ter
fundamento, mas ndo se limita, as seguintes finalidades:

i. apoio e promocao de atividades da Araujo Fontes; e
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protecdo, em relacdo ao titular, do exercicio regular dos seus direitos ou
prestacdo de servicos que o beneficie, respeitadas as legitimas

expectativas dele e os direitos e liberdades fundamentais.

O consentimento do titular deve observar as seguintes diretrizes:

se outorgado por escrito devera constar de cladusula destacada das demais
clausulas contratuais;

o Dado Pessoal obtido mediante consentimento do titular sé podera ser
compartilhado com terceiros se houver expressa autoriza¢ao do titular;

o consentimento deve referir-se a finalidades determinadas, sendo nulas
as autorizacBes genéricas para o tratamento de dados. Caso alterada a
finalidade, devera ser coletado novo consentimento do titular;

o consentimento poderad ser revogado a qualquer tempo por manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificado o
tratamento realizado ao amparo do consentimento anteriormente
manifestado enquanto n3ao houver requerimento de eliminacdao dos
dados.

A Araujo Fontes se compromete a ndao acumular ou manter dados pessoais

de seus coloaboradores, salvo os de imprescindivel relevancia para o negécio.

Todos os dados pessoais de colaboradores da Araujo Fontes que
porventura sejam armazenados sdo classificados como informacao
confidencial;

Os dados pessoais dos colaboradores sob a responsabilidade da Aradjo
Fontes ndo serdo tratados para fins diferentes daqueles para os quais
foram coletados;

Os dados pessoais dos colaboradores da Araujo Fontes ndo serdo
transferidos a terceiros, salvo quando exigido para a realizacdo do negdcio;
Os dados pessoais dos colaboradores somente poderdo ser transferidos a

terceiros que mantenham a sua confidencialidade, incluindo-se, neste
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caso, a lista de enderecos eletronicos (e-mails) usados pelos funcionarios
da Araujo Fontes; e

E dever dos colaboradores da Araujo Fontes ndo armazenar dados pessoais
(préprios ou de terceiros) nas instalagdes da Arauljo Fontes, salvo se
expressamente necessario para o desenvolvimento dos negécios da Araujo
Fontes.

A Araujo Fontes preza pelo zelo para com a privacidade dos titulares de

dados pessoais, desta forma, somente fara negdcios que envolvam compartilhamento de

dados com parceiros que comprovem tratar a matéria com similar seriedade.

f)

As atividades de tratamento de Dados Pessoais e Dados Pessoais Sensiveis

deverdo observar a boa-fé e os seguintes principios:

Vi.

finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

adequacao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracdo do tratamento, bem como sobre a integralidade de
seus Dados Pessoais;

qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos

agentes de tratamento, observados os segredos comercial e industrial;
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seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os Dados Pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo;

prevencdo: adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de Dados Pessoais;

ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

responsabilizacdo e prestacdo de contas: demonstragao, pela Sociedade,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de Dados Pessoais €, inclusive, da

eficacia dessas medidas.

Controles Internos de RH e de TI.

O setor de Recrutamento e Selecdo de Pessoal (RH) da Araujo Fontes

deverd informar ao Tl acerca de qualquer alteracdo na condicdo dos colaboradores para

gue os cadastros dos mesmos possam ser atualizados nos sistemas da instituicdo. Isto

inclui o fornecimento de sua senha e registro do seu nome como usuario no sistema pelo

TI.
b)

O RH deve comunicar ao Tl sobre os diretérios a que qualquer novo

colaborador tera acesso.

c)

No caso de temporarios e/ou estagidrios, devera também ser informado o
tempo em que 0os mesmos prestardo servigos a Araujo Fontes para que, na
data de seu desligamento, possam também ser encerradas as atividades
relacionadas ao acesso ao sistema.

No caso de desligamento, o RH devera comunicar o fato ao Tl para que o
colaborador desligado seja excluido do sistema.

Compete ao RH obter as assinaturas de concordancia dos novos

colaboradores em relacao a Politica de Seguranca da Informacdo da Aradjo Fontes.
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i.  Consentir com esta politica implica necessariamente em consentir com a
coleta e o tratamento dos dados pessoais por parte da Arauljo Fontes,
implicando para esta todos os deveres de controlador de dados pessoais,
descritos na Lei Geral de Prote¢do de Dados e nesta politica.

ii.  Nenhum colaborador podera ser contratado sem ter expressamente

concordado com esta politica.

3.5. Programas Utilizados nos Computadores da Aratjo Fontes.

a) A Araljo Fontes respeita os direitos de propriedade intelectual dos
programas que usa e reconhece que deve pagar o valor justo por eles, ndo aceitando o
uso de programas nao licenciados nos computadores da institui¢ao.

b) Somente a drea de Tl tem autorizacdo para instalacdo de softwares nos
equipamentos da Aradjo Fontes.

i. Periodicamente a equipe de Tl fara verificacGes nos dados dos servidores
e/ou nos computadores de trabalho dos colaboradores visando a garantir
a correta aplicacdo desta politica.

ii. Caso sejam encontrados programas ndo autorizados, estes deverao ser
removidos dos computadores e 0s responsaveis estardo sujeitos as

sangdes previstas no Cédigo de Etica da Araujo Fontes.

3.6. Equipamentos, Programas, Redes e Sistemas Internos da Araujo Fontes.
a) Para acesso aos dados da rede da Araujo Fontes, é necessadria a utilizagao

de login e senha previamente cadastrados pela equipe de TI.
b) Quando do ingresso de novo colaborador, a area de TI farda o
cadastramento e informard ao novo usuario qual serd a sua primeira senha. Esta senha
devera ser alterada imediatamente apds o primeiro login e, apds isso, a cada 120 (cento

e vinte) dias.
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i As senhas devem ter, no minimo, 8 (oito) caracteres, contendo uma
combinagdo de letras, nimeros e caracteres alfanuméricos, de modo a ndo
poderem ser repetidas;

ii. As senhas sdo privadas, apenas o seu titular deve ter ciéncia. E vedado a
qualquer dos colaboradores compartilhar suas senhas, ficando estes
responsaveis por eventuais prejuizos que decorram deste fato; e

iii.  Quando houver necessidade de acesso para usudrios externos, sejam eles
tempordrios ou ndo, a permissdo de acesso devera ser bloqueada tao logo
este tenha terminado o seu trabalho. Havendo necessidade de novo
acesso aos sistemas, o Tl devera libera-lo novamente.

c) Todos os colaboradores responsdveis pela aprova¢do eletronica de
documentos deverdao comunicar ao Tl quem sera o seu substituto quando de sua auséncia
da Araujo Fontes para que as permissdes possam ser alteradas.

d) N3o é permitido o compartilhamento de pastas e equipamentos da Araujo
Fontes. Todos os dados deverdo ser armazenados nos Servidores da rede e a autorizagao
para acessa-los deverad ser fornecida pelo Servidor AD (Active Directory).

i. A equipe de TI, periodicamente, verificara todos os compartilhamentos
existentes nas estacoes de trabalho e garantird que os dados considerados
confidenciais ou restritos ndo estejam armazenados nas maquinas locais;

ii. Os compartilhamentos de impressoras devem estar sujeitos as
autorizacOes de acesso do AD; e

iii. Evedado o compartilhamento de dispositivos méveis de armazenamento
dentro da Araujo Fontes.

e) Todos os dados da Araujo Fontes deverdo ser protegidos através de rotinas
sistematicas de backup. Cépias de seguranca do sistema integrado e de servidores de rede
sdo de responsabilidade do TI.

f) Anualmente, o backup devera ser testado pela equipe de Tl, voltando-se

parte ou todo o contelddo do backup para um HD previamente definido para este fim.
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Esta operacdo devera ser acompanhada pelo gerente da Arauljo Fontes responsavel por

supervisionar a area de TI.

g)

Em caso de informagdes/programas que ndo permitam o armazenamento

em rede, a equipe de Tl alertard o colaborador sobre a necessidade de realizagdo do

backup.

h)

E responsabilidade dos préprios colaboradores a elaboracdo de cépias de
seguranca de dados e arquivos, em suas estacoes de trabalho, que ndo
sejam considerados de fundamental importancia para a continuidade dos
negdcios da Araujo Fontes e que, portanto, ndo estejam incluidos na rotina
de backup.

No caso das informacgdes consideradas de fundamental importancia para a
continuidade dos negécios da Araujo Fontes, o Tl disponibilizard um
espaco nos servidores no qual cada usudrio deverd manté-las. Estas
informacgdes serdo incluidas na rotina didria de backup da informatica.

O acesso a internet sera autorizado aos colaboradores que necessitarem

da mesma para o desempenho das suas atividades profissionais na Araujo Fontes, sendo

a referida autoriza¢do conferida pelo TI.

i)

O uso da Internet serd monitorado pelo setor de informdtica, inclusive
através de logs (arquivos gerados no servidor) que informam qual usuario
estd conectado, o tempo que usou a internet e qual pagina acessou.

N3do é permitido instalar programas provenientes da internet nos
computadores da Araudjo Fontes sem a expressa anuéncia do Tl, exceto os
programas oferecidos por drgdos publicos necessarios ao bom andamento
dos servicos.

O correio eletrénico (e-mail) fornecido pela Aradjo Fontes é instrumento

de comunicacdo interna e externa para a realizacao dos negdcios da instituicao.

As mensagens devem ser escritas em linguagem formal, de acordo com as
normas cultas da lingua portuguesa, de forma a nunca prejudicar aimagem

da Araujo Fontes.
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ii. O uso do correio eletronico é personalissimo, ndo podendo o titular da

conta permitir o seu uso por terceiros. O titular responde pelo uso de seu

correio eletronico.

ii. Eterminantemente proibido o envio de mensagens que:

O

©)

o

o

Contenham declaragdes difamatdrias e linguagem ofensiva;
Possam trazer prejuizos a outras pessoas;

Sejam hostis ou inuteis;

Sejam relativas a “correntes”, de conteudos pornograficos ou
equivalentes;

Possam prejudicar a imagem da organizacao;

Possam prejudicar a imagem de outras empresas; e

Sejam incoerentes com as politicas da Araudjo Fontes.

iv.  Ndo sera permitido o uso de correios eletrénicos gratuitos nos

computadores da Araujo Fontes. O Setor de Informatica podera, visando

a evitar a entrada de virus nos sistemas internos, bloquear o recebimento

de mensagens provenientes de sites gratuitos.

v. As caixas de mensagens terdao um limite de armazenamento, que podera

variar de acordo com o cargo do colaborador na Araujo Fontes.

o Fica estabelecido que até o maior cargo na empresa ndo podera
exceder o limite maximo estabelecido em reunido pelo TI.
i) O Tl é responsavel pela compra e/ou substituicdo de software e hardware.

Qualquer necessidade de novos softwares ou de novos equipamentos de informatica

devera ser discutida com o responsavel pelo TI.

i.  Salvo autorizacdo da direcdo da Araujo Fontes, ndo é permitida a compra

ou o desenvolvimento de softwares ou hardwares diretamente pelos

usuarios utilizando os equipamentos da Araujo Fontes.

k) Todos os dispositivos necessarios para manter a estrutura tecnolégica da

Araljo Fontes funcionando, como servidores, armario de telecomunicacdes (firewall,

10
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switch, modem, router, wi-fi, interface de celular) e o PABX estdo equipados com no-

breaks, que impedem os picos de energia, bem como sua falta, por até 30 minutos.

1)

Os colaboradores que tiverem acesso a computadores ou qualquer outro

equipamento computacional, de propriedade da Araudjo Fontes, devem estar cientes que:

iv.

m)

Os recursos de tecnologia da informacdo, disponibilizados aos
colaboradores, tém por finalidade a realizagdo das atividades profissionais
da Araujo Fontes;

A protecdo do recurso computacional de uso individual é de
responsabilidade do préprio colaborador;

E de responsabilidade de cada colaborador assegurar a integridade do
equipamento, bem como a confidencialidade e a disponibilidade das
informacdes nele contidas, dentro dos limites da prudéncia em sua
atuacao; e

N3o devem alterar a configuracdo do equipamento recebido.

Se os equipamentos forem ser transportados para fora das instalagdes da

Araujo Fontes, o colaborador deve ser diligente e cuidadoso da mesma forma que seria

transportando seus préprios bens.

n)

O colaborador deverd indenizar a Araujo Fontes sempre que, dolosa ou
culposamente, danificar bens desta que estejam em sua posse; e

Sempre que algum colaborador fique em posse de algum bem da Aradjo
Fontes, antes que este volte a ser comumente utilizado, o Tl devera avalia-
lo e, se necessario, submeter laudo de avaliacio ao Comité de Etica para
gue a possibilidade de indezinacdo seja deliberada.

Se o bem vier a ser perdido em face de atitude criminosa, devera o

colaborador, o mais rapidamente possivel:

Registrar a ocorréncia em alguma delegacia de policia;
Comunicar ao seu superior imediato eao Tl; e

Enviar copia da ocorréncia ao TI.

11
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Todos os acessos aos sistemas de informacao da Aradjo Fontes dependem

de autenticagdo individual dos colaboradores usuarios, de modo que todos os acessos e

utilizacGes sdo rastreaveis.

p)

O Tl fard auditorias periddicas do acesso dos usuarios as informacdes e, se
encontradas irregularidades, reportard diretamente ao Compliance e a
direcdo da Araujo Fontes, podendo o colaborador ser responsabilizado,
conforme dispde o Cédigo de Etica.

Ao concordar com esta politica, o colaborador afirma estar ciente de que
sua utilizacdo da internet pode ser rastreada pela atuacdo fiscalizatéria
empregada pelo Tl, de forma que o resultado desta fiscalizacdo pode
acarretar punigdes ao colaborador.

E expressamente vedado ao Tl divulgar o resultado da fiscalizacdo
mencionada acima a quaisquer terceiros, com exce¢dao do Compliance da
Araujo Fontes.

Se da fiscalizacdo resultar exclusao do colaborador do quadro de
colaboradores, todo o histdrico obtido pelo TI, por meio da fiscalizagao,
devera ser imediatamente apagado de qualquer fonte na qual tenha sido
armazenado.

O controle de uso, a concessdo de permissdes e a aplicacdo de restricdes

em relagdo aos ramais telefonicos da Aradjo Fontes, bem como o uso de eventuais ramais

virtuais instalados nos computadores, é de responsabilidade do Tl, de acordo com as

definicdes desta politica e da diretoria da Araujo Fontes.

q)

Ao final de cada més serdo enviados relatdrios informando a cada geréncia
guanto foi gasto por cada ramal.

Todo arquivo em midia proveniente de entidade externa a Araujo Fontes

deve ser verificado por programa antivirus, que estd instalado em todos os computadores

da instituicao.

Todo arquivo recebido através do ambiente da internet deve também ser

verificado por programa antivirus; e

12



9‘: ARAUJO FONTES

ii. A atualizacdo do antivirus serd automatica, agendada pelo Tl, via rede.

iii. Aos colaboradores é expressamente vedado desabilitar o programa

antivirus instalado nas estacdes de trabalho.

3.7. Testes de Seguranga

Sdo realizados os seguintes testes de seguranca para monitoramento dos sistemas

utilizados:

ROTINAS OPERACIONAIS

PERIODICIDADE

Varredura de antivirus Tempo real
Controle de conteudo de Internet pelo Firewall e
Tempo real
Antivirus
Varredura de memoaria pelo Antivirus Tempo real
Monitoramento de Hosts e servigos Tempo real
Autenticacdo de rede Tempo real
Bloqueio de tela do Windows por Inatividade A cada 15 min
Backup Online Tempo real

Backup Firewall

A cada alteragao

Notificacdo do consumo extra de link de Internet

A cada ocorréncia

Verificar status dos logs do Backup Semanal
Verificar sistema graficos de consumo de link, visao
Diario
didria, semanal e mensal
Teste de restore do backup Anual

Reiniciar Servidores - Atualiza¢gdes Microsoft

A cada atualizacao

Atualizar plano de acdo

Mensal

Troca da senha dos usuarios

45 dias

13
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3.8. Propriedade Intelectual.

a) Durante o vinculo com a Araujo Fontes, todas as criagdes intelectuais dos
seus colaboradores serdo de propriedade desta se forem passiveis de registro como
propriedade intelectual, desde que atendidos qualquer dos requisitos a seguir:

i. Seacriacdo for feita com a utilizacdo de propriedades da Araujo Fontes; e
ii. Se a criacdo for desenvolvida por colaborador ou pessoa externa em

contratacdo exclusiva para este fim.

4. Disposi¢oes Gerais

A presente politica tem como anexo o Plano de Continuidade dos Negdcios da
Araujo Fontes.

Esta politica € um anexo ao Cédigo de Etica da Aradjo Fontes. Em havendo
qualquer contradicdo entre seus termos e os termos do Cédigo de Etica, prevalecem os
termos deste.

Esta politica estara disponivel a todos os colaboradores da Araujo Fontes, devendo
gualquer duvida acerca de seu conteudo ser esclarecida junto ao Compliance.

Os colaboradores da Araujo Fontes, ao assinarem o Termo de Adesao ao Cddigo

de Etica, estardo manifestando sua total aceitacdo aos termos desta politica.

14
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PLANO DE CONTINUIDADE DOS NEGOCIOS

(ANEXO A POLITICA DE SEGURANCA DA INFORMACAO)

O presente documento destina-se a estabelecer a metodologia de atuacdao da Araujo
Fontes frente a determinadas situagdes que poderiam impedir a normal continuidade dos
negocios.

1) Em caso de problemas envolvendo o abastecimento de energia elétrica nas instalacdes
da Araujo Fontes, haverd queda nas atividades de processamento de informacgdes. Para
lidar com a referida situa¢do, a Araujo Fontes possui nobreaks com autonomia de 30
minutos para segurar servidores, e rack e notebooks, que tem uma autonomia de ate
duas horas, para assegurar a falta de energia dos equipamentos. Em casos extremos, os
colaboradores essenciais poderdo exercer suas funcdes de casa, tendo acesso aos
sistemas de informacgdes da Araljo Fontes de maneira remota.

2) Em caso de problemas envolvendo a conexao com a internet podera haver queda no
link principal de conexao, o que impediria grande parte das atividades da Araujo Fontes.
Para lidar com a referida situacao, a Araujo Fontes possui um Link principal da operadora
Algar de 10MB (Full) e um link secundario de 240MB. Caso o link principal, que tem um
SLA de 99,9% da Embratel, caia o link secundario assumira imediatamente, com regra de
prioridade para manter a Araujo Fontes em funcionamento.

3) Em caso de problemas envolvendo incéndios nas instalacdes da Araujo Fontes podera
haver perda completa de todos os equipamentos e impossibilidade de acesso ao local.
Para lidar com a referida situacdo, o prédio no qual estd inserida a Araujo Fontes possui
sistema de detecc¢do de fogo e placas de sinalizagdes para saida.

4) Em caso de problemas envolvendo o transporte dos colaboradores até as instalacdes
da Araujo Fontes podera haver impossibilidade de execuc¢do das tarefas em fung¢do da
auséncia dos mesmos. Para lidar com a referida situacdo, a Aradjo Fontes autoriza o uso
de transporte alternativo em casos de urgéncia.

5) Em caso de problemas envolvendo a perda total ou parcial de arquivos ou diretdérios
poderd haver impacto na execucdo das atividades didrias dos colaboradores da Araujo
Fontes. Para lidar com a referida situacdo, os colaboradores da Araujo Fontes realizardo
suas atividades através do sistema de backup, podendo variar, todavia, em face do
tamanho do arquivo, o tempo de recuperacgao.

6) Em caso de problemas envolvendo falha de equipamentos computacionais, tais falhas

poderdo dificultar ou até impedir a execucdo didria das tarefas da Aradjo Fontes. Para
lidar com a referida situacdo, existe a possibilidade de reparo imediato do equipamento
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com pecas que podem ser substituidas. Caso contrario, solucdo serd a troca imediata do
equipamento utilizado por um reserva, p.ex.: (impressora ou CPU).

7) Em caso de problemas envolvendo falha no servidor geral podera ocorrer paralisacdo
de todo o acesso as informagdes. Para lidar com a referida situagdo, o backup das
informacgdes é gravado em nuvem e em HD externo, caso haja falha do servidor geral,
tem-se a op¢do de acesso via nuvem ou acesso imediato através de um HD Externo.

8) Em caso de falha na rede local, esta poderd ficar paralisada e também,
consequentemente, o acesso aos servidores e aos arquivos. Para lidar com a referida
situacdo, a Araujo Fontes prové distintos meios de acesso a rede. Caso o acesso a rede
local cabeada fique indisponivel, o acesso podera ser feito através do HD externo ligado
a uma das maquinas do gerente da Araujo Fontes.

9) Em caso de impossibilidade fisica de acesso as instalacdes, causada por qualquer fator

imprevisivel, o impacto sera na realizacdo das atividades didrias. Para lidar com a referida
situacdo, havera a possibilidade de os colaboradores atuarem de suas casas.
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